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Was ist NIS27?
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Es ist die umfassendste europaische Cybersicherheitsrichtlinie.
Mit strengere Anforderungen fur Risikomanagement und Incident Reporting, breitere Abdeckung von

Sektoren,
und harte Strafen fur Nichtkonformitat - Hunderttausende Unternehmen und Einrichtungen

mussen ihre Cybersicherheitsposition neu bewerten.
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Die NIS-2-Richtlinie der EU!
Uberblick

 Hohes gemeinsames Cybersicherheitsniveau in der EU und reibungsloses

) Funktionieren des Binnenmarkts
« Neufassung der NIS1! — die erste und zugleich wichtigste Richtlinie der EU-weiten
~ Cybersicherheitsgesetzgebung

@ Zielsetzung

Q Schwerpunkt ) Regeln fur die Sicherheit von Netz- und Informationssystemen
|E Zielgruppe ) Alle 27 EU-Lander, Island, Liechtenstein, Norwegen und UK (=MS)
@ Inkrafttreten Y  Spatestens zum 18. Oktober 2024

MS verabschiedet moglicherweise strengere Cybersicherheitsvorschriften
bzw. halt solche Vorschriften aufrecht

— Vorausgesetzt, dass diese Vorschriften mit den Vorgaben von EU-Gesetzen
konform sind

v Minimale Harmonisierung »

1 Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 Giber MaRBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union [Netzwerk- und InformationsSicherheitsrichtlinie (NIS)].
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Einrichtungen

Wesentliche Einrichtungen Wichtige Einrichtungen
Bul3gelder: Bul3gelder:
Geldbuf3en von Beharden fur die Nichteinhaltung von GeldbufRRen von Behérden firr die Nichteinhaltung von
Rls_lkoma_nageme_ntmafSnahmen_bzw. Bgrlchts- Risikomanagementmalnahmen bzw. Berichts-
pflichten im Bereich der Cybersicherheit ( )pflichten im Bereich der Cybersicherheit
)
€10 M oder 2% — €7 M oder 1,4% —
des globalen Jahresumsatzes !- des globalen Jahresumsatzes _. —
S J—
Vor-Ort-Kontrollen und externe Vor-Ort-Kontrollen und externe nachtragliche
AufsichtsmalRnahmen, einschlief3lich AufsichtsmalRnahmen

Stichprobenkontrollen und regelmafiger Audits

Weitere Informationen 9
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https://eur-lex.europa.eu/eli/dir/2022/2555/oj%23d1e3337-80-1

Verantwortlichkeiten des Managements

Mitglieder des

Managements

konnen fir Schaden personlich
haftbar gemacht werden

g
il
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Das Top-Management wesentlicher bzw. wichtiger Einrichtungen
muss das Cybersecurity-Risikomanagement genehmigen, die
Einhaltung relevanter Vorgaben priufen, und wird bei Nicht-
einhaltung zur Rechenschaft gezogen.

Die Mitglieder des Managements mussen routinemaRig
spezielle Schulungen absolvieren und sich auf diese Weise ein
ausreichendes Niveau an Fachwissen aneignen bzw. auf dem
neuesten Stand bleiben, um Cybersicherheitsrisiken zu verstehen,
ein angemessenes Sicherheitsmanagement umzusetzen und sich
Uber Auswirkungen auf die Ablaufe und Ergebnisse der
Organisation bewusst zu sein.
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Wesentliche Einrichtungen? -

Energ e (Strom, Fernwarme und Kuhlung, Ol, Gas, Wasserstoff)

T,

&>
- B.TranSpOrt (Luft, Schiene, Wasser, Strale) '

@ Bankwesen

Finanzmarkt-Infrastrukturen

" -
Q pharmaZQUtISCher Produkte wie z.B. Impfstoffe
~~Trinkwasser
i NEU
Abwasser =—=
Digitale Infrastruktur
% g i NEU
)
1 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022L.2555&from=EN#d1e32-143-1 LUft- Und Rau mfah rt
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Wichtige Einrichtungen? -

Energ 1€ (strom, Fernwarme und Kiihlung, Ol, Gas, Wasserstoff)

T,

>
2% _
ransport (Luft, Schiene, Wasser, Strale) '

@ Bankwesen

Finanzmarkt-Infrastrukturen

" |
Q pharmazeutischer rooue
wie z.’B_.ll_mpfstoffe
g Trinkwasser —
L Abwasser—
m NEU
“i{* Digitale Infrastruktur i

Luft- uﬁd Raumfahrt

1 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022L 2555&from=EN#d1e32-143-1
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https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022L2555&from=EN%23d1e32-143-1

Wichtige Einrichtungen?

= Dl Post- und Kurierdienste

Abfallmanagement -i- NEU
Au Chemie

¢
' Herstellung, Verarbeitung und Verteilung von Nahrungsmitteln

I ! I Herstellung von medizinischen Geréaten, Rechnern, elektronischen Geréten,
Maschinenausriistung und Kraftfahrzeugen =t

Digitalanbieter m

JL[.S

NEU III

1 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022L 2555&from=EN#d1e32-143-1

Forschung

Folie 7 Frei verwendbar| © Siemens 2024 | NIS2 Cyber Security| Scherer | Januar 2024 SI E M E NS


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022L2555&from=EN%23d1e32-143-1

NIS 2-Direktive - Sektoren
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Art. 21 Abs. 2 NIS-2: Katalog der Mindestsicherheitsanforderungen

Wesentliche und wichtige Einrichtungen missen geeignete und verhaltnismalige technische, operative und

organisatorische Mal3Bhahmen ergreifen:
Konzepte fir
Risikoanalyse
Konzepte fur
Security von IT-
= -
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NIS-2 Umsetzung
In Deutschland .

NIS2UmsuCG: Entwurf
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Sind Sie vom NIS2UmsuCG*
betroffen?

(*faktueller Entwurf zur NIS-2 Umsetzung: Stand Dez. 2023)
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NIS2UmsuCG - Betrifft es unser Unternehmen?

« 7 sonstige kritische Sektoren

(0}

d .
Post und Kurier

e

r Abfallwirtschaft
Chemie

=]

Ernahrung
Verarbeitendes Gewerbe
Medizinprodukte

DV-Geréte, elektr./optische
Erzeugnisse

Elektronische Ausriistung
Maschinenbau
PKW/PKW-Teile

Sonstiger Fahrzeugbau

«  Digitale Dienste (Online-Marktplatzen,
Online-Suchmaschinen, sozialer Netzwerke)

«  Forschung
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Erfullung liegt beim KRITIS
Betreiber.

ABER

Unterstutzung von Siemens
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Der Defense-in-Depth Ansatz der IEC 62443 ist die Basis unseres
mehrschichtigen Cybersecurity Ansatzes

\ Immer aktiv

Cyber Bedrohunge @
/

e —

n,
dlls .
triaj Cybersecurity S

Plant Security

* Physischer Schutz
 Security Policies
+ Security Monitoring

Netzwerk Security

* Netzwerksegmentierung

* Firewalls und Industrial
DMZ

* Fernwartungslésungen

e Zero Trust

System Integritat

« Systemhartung

» Patch Management

* Authentifizierung und
Zugriffsschutz

e“‘\ceg
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Cybersecurity Bausteine zur Unterstltzung bei der NIS-2 Umsetzung

Cybersecurity Netzwerk-  Schwachstellen- Netzwerk- End Point
Assessments Segmentierung management Management Schutz
+ IEC 62443 Assessﬁfe”ésmen DMZ Firewalls Whitelisting
. :—ﬁgh-zl_?g\?ellnsse'\gﬁrig/ Assessmtent Sicherer Patch Systemhartung
Fernzugriff Management .
Consulting Services _ Cloud Connectivity
»  Cybersecurity Strategie-Planung Integrlerte Cybel' Securlty
* Richtlinien/Governance BaCkUp & Secu”ty Angriffs-
Restore Know-How €rkennung
Awqrgness Slche_:re ~ IAM  Schutz
Trainings Kommunikation Asset- Protokollierung
Asset OPCUA HTTPS yorr Management Syslog
. . y inventory
Tiefgreifendes Domanen Scan

Know-How und
Cybersecurity Expertise,
kombiniert in einem breiten
Angebot an Cybersecurity
Bausteinen fur die Industrie.
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Wie unterstiitzt Sie Siemen:

ei lhren Anforderungen an

die Cybersecurity?
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Siemens ist lhr verlasslicher Partner flr Cybersecurity bei der Digitalisierung
Ihrer OT.

y_ Lo

~

< QD &3

Tiefgreifende OT- Breites Portfolio Proaktives Handeln Umfassende Services
Cybersecurity Wissen Hardware, Software Mit unserem Cyber far Anlagen- und
Durch viele Jahre und integrierte Emergency Response Netzwerksicherheit und
Erfahrung in eigenen Security-Elemente Team (CERT) Systemintegritat
Werken
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Zusammen mit starken Partnern hat Siemens eine ,,Charter of Trust“ unterzeichnet
Mit folgenden drei Zielen

Daten von Einzelpersonen
und Unternehmen schitzen

Schaden von Menschen, Unternehmen
und Infrastrukturen abwenden

Charter
of Trust

charteroftrust.com

Verlassliches Fundament schaffen, auf dem
In einer vernetzten, digitalen Welt aufgebaut
werden

Eine gemeinsame Initiative $&2
fiir eine sichere digitale Welt"h‘@

SIEMENS
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Siemens Webinar Reithe zum Thema Cybersecurity

* Webinar-Reihe zum Thema Cybersecurity im Automatisierungsumfeld

« Fokus auf ganzheitlichen Cybersecurity Ansatz

» Zielgruppe: technisch interessierte Kunden mit Fokus OT/IT

- Regulatorische und - Aufbau einer sicheren - HartungsmalRnahmen - Ganzheitliches und
rechtliche Vorgaben (IT-SiG Anlage nach der IEC 62443 innerhalb der System- und vollstandiges Logging
2.0, NIS-2) - Sichere Trennung von IT und Netzwerkumgebung im innerhalb einer OT-Anlage

- Ganzheitlicher Ansatz nach oT Automatisierungsumfeld - Schwachstellenmonitoring
Defense in Depth - Sicheres Ausschleusen von - Einsatz einer durchgangigen - Angriffserkennung innerhalb

- OT-Cybersecurity Normen Daten aus dem OT-Umfeld Benutzerverwaltung einer Automatisierungsanlage
(IEC 62443)

Datum: Datum: Datum: Datum:

28.02.2024 10.04.2024 15.05.2024 12.06.2024

Reqistrierung | Webinarreihe Erfolgreich mit Industrial Cybersecurity (invitario.com)

Wissen kompakt — Make it secure mit TIA Portal V19 - Siemens Deutschland
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https://www.siemens.com/de/de/unternehmen/messen-events/veranstaltungen/wissen-kompakt.html
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DIE UHR TICKT ...

» B2 B0 2oR@ <«
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Disclaimer

© Siemens 2024

Anderungen und Irrtiimer vorbehalten. Die Informationen in diesem
Dokument enthalten lediglich allgemeine Beschreibungen bzw.
Leistungsmerkmale, welche im konkreten Anwendungsfall nicht
Immer in der beschriebenen Form zutreffen bzw. welche sich durch
Weiterentwicklung der Produkte andern konnen. Die gewlnschten
Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdricklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte
der Siemens AG, ihrer verbundenen Unternehmen oder dritter
Gesellschaften sein, deren Benutzung durch Dritte flr ihre eigenen
Zwecke die Rechte der jeweiligen Inhaber verletzen kann.
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Vielen Dank fur lhre Aufmerksamkeit!

Kontakt

Herausgeber: Siemens AG

Gernot Scherer

Planerbetreuer W/WW

Siemens Deutschland

Digital Industries

Promotion 2 for FA 2

RC-DE DI FA 2 PROM2

Gateway Gardens
De-Saint-Exupéry-Str. 5

60549 Frankfurt am Main, Deutschland
Mobil: +49 (173) 6760973

mailto:gernot.scherer@siemens.com
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